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Zusammenfassung

Der Artikel liefert einen Uberblick (State of the Art) der Modelle und Methoden zur Modellierung von
Geschiftsprozessen und Workflows. Er wihlt fiir die Modellierung relevante Sicherheitsanforderun-
gen aus und priift die genannten Modelle und Methoden daraufhin, ob sie eine Abbildung der Anfor-
derungen erlauben. Der Beitrag nimmt eine Bewertung der Modelle und Methoden vor. Es wird eine
Auswabhl hinsichtlich Modellierungsmethode und Vorgehensmodell getroffen. Das Metamodell der
ausgewihlten Methoden wird um Konstrukte zur Abbildung von Sicherheitsanforderungen ergénzt.
Konkrete Beispiele fiir die Anwendung der erweiterten Methoden in der Modellierungspraxis werden
erldutert.

1 Prozessmodellierung — Aspekte der IT-Sicherheit

Die Ergebnisse der Geschiftsprozessmodellierung im Rahmen eines Fachkonzeptes liefern
die wesentlichen Anforderungen und Rahmenbedingungen fiir Softwareentwicklungsprojekte.
Diese Abfolge aus Fachkonzept, DV-Konzept und schlielich Implementierung ist heute all-
gemein anerkannt und bildet die Grundlage beispielsweise fiir die Einfithrung grofer Stan-
dard-Software-Pakete (vgl. z.B. [Sche97]). Aus diesem Grund erfreut sich die Geschéftspro-
zessmodellierung seit iiber zehn Jahren intensiver Aufmerksamkeit in der Praxis und der The-
orie der Wirtschaftsinformatik [UlriO1].

Die Abbildung relevanter Ausschnitte der Realwelt in ein Modell mittels Ist-Aufnahme und
Soll-Konzept ermdglicht die Vereinfachung von Systemen, das Uberwinden von Komplexi-
tatsgrenzen und ein einfacheres und besseres Verstindnis des Ablaufs von Geschéftsprozes-
sen (vgl. z.B. [Rose95]). Aus diesem Grund ist es notwendig, sich auf ein Metamodell zu ei-
nigen, welches die Modellierungsmethode bzw. ihren Gebrauch spezifiziert. Prozessmodelle
dienen der Dokumentation, Analyse, Simulation und Gestaltung von Systemen sowie der Un-
terstlitzung der Kommunikation zwischen den Akteuren in diesen Systemen.

Mittels eines solchen Modells kann z.B. ersichtlich werden, welche Arbeitsschritte von einem
Mitarbeiter mit welcher Qualifikation und welcher Funktion in welcher Reihenfolge unter
Einsatz welcher Anwendungsprogramme auf der Basis welcher Daten und aus welchem Be-
weggrund heraus, auszufiihren sind. Zur Reduktion dieser offensichtlichen Komplexitit be-
dienen sich zahlreiche Methoden sichtenorientierter Ansétze:

e Funktionssicht: Was soll ausgefiihrt werden?
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e Steuerungssicht: Wann und in welcher Abfolge geschieht die Ausfithrung der Arbeits-
schritte?

e  Arbeitsmittelsicht: Welche Werkzeuge und Betriebsmittel sind notwendig oder stehen
bei der Ausfithrung zur Verfiigung?

e Datensicht: Welche Daten werden bendtigt und wie sind sie in das Datenmodell einzu-
ordnen?

e  Organisationssicht: Welche Rollen bzw. Organisationseinheiten sind an der Ausfiihrung
beteiligt und wie sind sie in das Organigramm einzuordnen?

e Normensicht: Welche organisatorischen Vorschriften sind zu beachten? [LeOr98]

Die Methodenauswahl hingt von der modellierungstechnischen Méchtigkeit des Metamodells
und der spezifischen Anforderung an die Prozessmodellierung ab. Die Sicherung elektroni-
scher Geschiftsprozesse erst im DV-Konzept zu beriicksichtigen, ist offensichtlich unzurei-
chend, da betriebswirtschaftliche, aufbau- und ablauforganisatorische sowie rechtliche Aspek-
te einzubeziehen sind. Die Beriicksichtigung einer ,,Sicherheitssicht” in der Prozessmodellie-
rung findet in Theorie und Praxis bislang nicht oder nur unzureichend statt. Es bedarf daher
der Entwicklung eines Vorgehensmodells sowie einer Modellierungsmethode, die alle rele-
vanten Sicherheitsanforderungen eines Geschéftsfeldes berticksichtigen.

2 Beitrag zum wissenschaftlichen Diskurs

Methoden und Techniken in den Bereichen Management und Technologie fiir Datenschutz
und Datensicherheit werden seit langem und in der gebotenen Tiefe bzw. Breite diskutiert (s.
z.B. [Ecke04]). Die Einsatzmdglichkeiten und die Verwendung von Modellierungsmethoden
auf Fachkonzeptebene fiir die Beschreibung der Sicherheit von Geschiftsprozessen unter Be-
ricksichtigung ganzheitlicher und ggf. unternehmungssiibergreifender Sicherheitsanforderun-
gen sind dagegen weitgehend unerforscht. Die Beriicksichtigung von Sicherheitsaspekten in
(elektronischen) Geschiftsprozessen ist vor allem deshalb nicht trivial, da Sicherheitsanforde-
rungen stark kontextabhidngig sind. Erste Ansétze liefern [Thob98, HeR699, HePe00, R6hr03,
BHW+04, PrHo04] und [KoSc04]. Wihrend etablierte Modellierungsmethoden den Aspekt
Sicherheit nicht bzw. nicht explizit beriicksichtigen, beschridnken sich neuere Ansitze héaufig
auf einzelne Anforderungen, z.B. die rollenbasierte Zugriffskontrolle, oder bewegen sich in
groBer Nédhe (Abhéngigkeit) des DV-Konzepts. Diese Verfahren konzentrieren sich auf die
Spezifikation von Anforderungen an die Anwendungssysteme, nicht an den Geschéftsprozess.
Werden aber lediglich funktionale Aspekte modelliert, die fiir die Entwicklung von sicherer
Software erforderlich sind, bleiben das Zusammenwirken von Mensch und Technik sowie die
betriebswirtschaftlichen Rahmenbedingungen haufig unberiicksichtigt. Hinzu kommt, dass
viele Vorgehensmodelle ein existierendes Fachkonzept bereits voraussetzen, keine grafische
Modellierung unterstiitzen oder mit UML eine objektorientierte Modellierungsmethode ver-
wenden, die den Fachabteilungen in der Regel nicht bzw. kaum vermittelbar ist. Die Praxis
zeigt, dass beispielsweise aktivititsorientierte Methoden von den Mitarbeitern der Fachebene
wesentlich besser verstanden werden.

Ziel dieser Arbeit ist es daher, bestehende Modellierungsmethoden und -modelle auf Fach-
konzeptebene im Hinblick auf die Beriicksichtigung des Aspektes Sicherheit zu analysieren.
Im Rahmen einer Synthese wird dariiber hinaus eine konkrete Empfehlung zur grafischen
Modellierung von Sicherheit in Geschéftsprozessen gegeben.



Modellierung von IT-Sicherheit: Analyse und Synthese 99

3 Geschaftsprozess- und Workflowmodellierung

3.1 Typisierung von Modellen und Methoden

Zur Komplexitatsreduktion bei der Analyse der zahlreichen in der Literatur beschriebenen
Modelle und Methoden verwenden wir die folgende Typisierung:

Ein Modell ist ein vereinfachtes und abstraktes Abbild der Realitdt. Die Erstellung solcher
Modelle erfordert den Einsatz geeigneter Methoden, die die konsequente, systematische und
nachvollziehbare Verfahrensweise garantieren.

Wihrend Geschdftsprozessmodelle die konzeptionelle Ebene, also im Wesentlichen die abs-
trakte sachlogische Abfolge von Aktivitdten, betrachten, operationalisieren Workflowmodelle
den Geschiftsprozess durch die Zuordnung von konkreten Tétigkeiten zu spezifischen Akteu-
ren der Organisation (s. z.B. [LeSi97]).

Architekturmodelle beschreiben eine Organisation durch die Bildung fachlicher und techni-
scher Schichten sowie die Modellierung derer Komponenten. Sicherheitsmodelle fokussieren
die Spezifikation von Sicherheitsanforderungen an Organisation und Software. Beide Mo-
dellklassen konnen mit Vorgehensmodellen kombiniert werden, die die strukturierte Umset-
zung des Modells in die Praxis beschreiben.

Bzgl. der Methoden zur Geschéftsprozessmodellierung lassen sich sprechakt-, aktivitats- und
objektorientierte Ansédtze unterscheiden. Wéhrend der sprechaktorientierte Ansatz die Kom-
munikation zwischen Akteuren fokussiert, betont der aktivitdtsorientierte Ansatz die Be-
schreibung von Vorgidngen und Ereignissen sowie deren Anordnung im Prozess. Der objekt-
orientierte Ansatz unterstiitzt vor allem die Softwareentwicklung durch das Konzept der Wie-
derverwendung.

Tab. 1: Modelle und Methoden zur Geschéftsprozess- und Workflowmodellierung

Modellierungsmodelle und Modellierungsmethoden Quelle

sprechaktorientierte Prozessmodellierung | Sprechakt Methode [MWFF92]
Petri-Netze [Petr62]

FUNSOFT-Netze [EmGro1]

Zielbasierter Ansatz [KUBS95]

aktivitatsorientierte Prozessmodellierung
Process Landscaping [Grwe00]

EPK [KeNS92]
PROMET [BBB+97]
Statecharts [WoWe97]
Safecharts [DaNi03]
UML [Omg05]
objektorientierte Prozessmodellierung EPE [ErPe00]
SecureUML [LoBDO02]
oEPK [ScNz97]
EMK [Ritt99]

Architekturmodelle ARIS [Sche97]
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Modellierungsmodelle und Modellierungsmethoden Quelle
SOM [FeSig5]
ISA Kreisel [Krem90]
Trigger [Joos94]
MOBILE [BuJa9s6]
INCOME [Jaes96]
Methoden zur Workflowmodellierung FlowMark [Roll96]
WorkParty [Hans96]
WIDE [CGP+96]
SecureFlow [HuAt99]
MoSS [HePe00]
Sicherheitsmodelle DROPS [PrHo04]
SECTINO [BHW+04]
PoSeM [R6hr03]

3.2 Zu berucksichtigende Sicherheitsanforderungen

In der Literatur finden sich verschiedene Klassifikationen von Sicherheitsanforderungen so-
wie zugehorige SicherheitsmaBBnahmen (z.B. [HePe00, Ecke04]). Wie in Abschnitt 2 darge-
stellt, sind bei der Modellierung auf Fachkonzeptebene insbesondere das Zusammenwirken
von Mensch und Technik sowie betriebswirtschaftliche und rechtliche Rahmenbedingungen
zu beriicksichtigen. Wir wihlen daher folgende Sicherheitsanforderungen als fiir die Pro-
zessmodellierung relevant aus und weisen Thnen grafische Symbole zu.

Tab. 2: Auf Fachkonzeptebene abzubildende Sicherheitsanforderungen

Sicherheitsanforderungen | Symbol SicherheitsmaRnahmen und Techniken (Beispiele)
. . P diversitare Netze mit geringstmdglicher Entwurfskomplexitat,
Verfligbarkeit >E? Reglementierung der Systemnutzung
Urheberrecht §§ Kopierschutz, digitale Wasserzeichen, Digital Rights Management
Originalitat 5 Authentisierungsverfahren, biometrische Verfahren,
9 C) Digital Rights Management

Vertraulichkeit

kryptographische Verfahren/Verschliisselung

Integritat

kryptografisch sichere Hashfunktionen

Authentizitat/Identitatsprifung

biometrische Verfahren, elektronische Signaturen

Autorisierung/Zugriffskontrolle

Authentisierungsverfahren, Rechtevergabe und -kontrolle,
Firewalls

Verbindlichkeit

elektronische Signaturen; Protokollierung

Anonymitat

(EdLAE|C 1P

Pseudoanonymitat

=)
<<

Unbeobachtbarkeit

K

Datenvermeidungs- und Verschleierungstechniken,
Verschlusselung
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Da Sicherheitsanforderungen auf Fachkonzeptebene stark kontextabhdngig sind, sind sie nicht
in jedem Anwendungsfall klar voneinander abzugrenzen. Beispielsweise kann die Aufrecht-
erhaltung einer Sicherheitsanforderung die Gewéhrleistung einer anderen Anforderung beein-
flussen. In Abbildung 1 betrifft dies die Datenintegritdt und die Autorisierung von Benutzern.

3.3 Ergebnisse der Analyse

Die folgende Tabelle beantwortet die Frage, ob die in Abschnitt 3.1 genannten Modelle und
Methoden eine Abbildung der in Abschnitt 3.2 aufgefiihrten Anforderungen erlauben.

Tab. 3: Analyse von Modellen und Methoden bzgl. der Abbildbarkeit von Sicherheitsanforderungen

Sicherheitsanforderungen

i) - = © 3 — = =

Modellierungsmodelle £ é © % w | = “5 S % % £ E| 3

und Sl5|8|2| 5|28 |22(2|5]5]|5%

Methoden 2l 8| 5| 3| 8| x| 25| 2| |8|¢

S|£|5|5|5|352|25/5/5|3|%

= =

> ) g < 9 < ’\:‘ g D"_’ 8

- S

sprechakt-orientiert | Sprechakt Methode - - - - - (x) (x) - - | (x)

Petri-Netze - - - - - (x) (x) - - - -

FUNSOFT-Netze | (x) | - | - | - | - x) (x) S I R

aktivitéts- ZielbasierterAnsatz | () [ () [ [ O [ ] O O lolololo

orientiert Process Landscaping | (*) | (") | () | () | () | () B 1 OO0 ]10

EPK ) | )] x| x| X ) )] x| x| X

PROMET VERVERYERVERY, ) B OGO 06

Statecharts - - - - - - - - - - -

Safecharts - - - - - - - - - - -

objekt- UML - - - - - - - - - - -

orientiert SecureUML X - - x | x X X - - - -

EPE - - - - - - - - - - -

OEPK und EMK ) | X)) | x| x| & ) | X | x| ] K&

, ARIS ) | )| x| x| x| & ) | x| x| x| K&
Architektur- SOM

modelle B I S A B ' ' ] -1 -1K

ISA Kreisel - - - - - - - - - -

Trigger Modellierung - - - - - (x) (x) - - - -

MOBILE ) | )] X)) ] & ) | x| x| x| K&

Methoden zur INCOME X) | - - - - (x) (x) - - - -

Workflow- FlowMark |- -1-]- (x) (x) i R I

modellierung WorkParty - - - R - (x) (x) - - - -

WIDE - - - - - X X - - - -

SecureFlow - - - - - X X - - - -

MOSS - * * * * * * * * * *

Sicherheits- DROPS * * * * * * * * * * "

modelle SECTINO _ * * * * * * * * * "

POSeM * * * * * * * * * * *

Legende: x ermdglicht Abbildung der Sicherheitsanforderung
- Abbildung der Sicherheitsanforderung nicht moglich oder nicht praktikabel
(x) Abbildung mdglich bei Erweiterung des Metamodells um Sicherheitselemente
* Modell grundsatzlich geeignet, bendtigt zur Abbildung aber geeignete Modellierungsmethoden bzw.
Beschreibungstechniken
(*) grundsatzlich geeignet fur die Unterstlitzung bei der Erstellung von Sicherheitspolitiken, setzt aber die
Verwendung geeigneter (grafischer) Methoden voraus



102 Modellierung von IT-Sicherheit: Analyse und Synthese

Das Ergebnis der durchgefiihrten Analyse offenbart, dass addquate Modellierungsmethoden
fiir die Gestaltung sicherer Geschéftsprozesse fehlen. Dies ist ein Hinweis darauf, dass die
grafische Modellierung der Sicherheitsanforderungen auf Fachkonzeptebene nicht trivial ist.
Die meisten der analysierten Methoden bieten keine ganzheitliche Unterstiitzung aller rele-
vanten Sicherheitsaspekte. Sind die Methoden grundsétzlich fiir eine solche Abbildung geeig-
net, muss in den meisten Féllen deren Metamodell um Sicherheitselemente erweitert werden.

Eine Besonderheit stellen die Methoden zur Workflowmodellierung dar, die den Geschéfts-
prozess durch die Zuordnung von konkreten Tatigkeiten zu spezifischen Akteuren der Orga-
nisation operationalisieren. Sie unterstiitzen daher die Identititspriifung und die Zugriffskon-
trolle vergleichsweise gut. Der Methode MOBILE kommt hierbei eine Sonderrolle insofern
zu, als dass sie eine Abbildung aller relevanten Anforderungen ermdoglicht, sollte das zugeho-
rige Metamodell um entsprechende Sicherheitselemente erweitert werden. Allerdings wiirden
die Modelle dann schnell uniibersichtlich bzw. fiir eine Fachabteilung schwer verstandlich, da
MOBILE eine sehr systemnahe Betrachtung durch die Spezifikation von Modulschnittstellen
mittels einer eigenen Skriptsprache in den Vordergrund stellt. Konzentrieren sich Verfahren
also eher auf die Spezifikation von Anforderungen an die Anwendungssysteme als an die Ge-
schiftsprozesse, fiihrt dies zu einer hiufig unzureichenden Beriicksichtigung des Kontextes.

Eine Sonderrolle nehmen die Sicherheitsmodelle ein. Sie unterstiitzen zwar die Spezifikation
von Sicherheitsanforderungen an Organisation und Software, setzen aber voraus, dass die Ge-
schiftsprozesslogik bereits mit einer geeigneten Modellierungsmethode beschrieben wurde.
Oft wird hierzu UML verwendet. Diese Sicherheitsmodelle sind alleine daher nicht ausrei-
chend, um eine effektive Modellierung von IT-Sicherheit zu ermoglichen. Sie miissen um ei-
ne passende Modellierungsmethode ergénzt werden. Aus diesem Grund wird im folgenden
Abschnitt im Rahmen der Synthese ein Sicherheitsmodell ausgewéhlt und die Anwendung
geeigneter, erweiterter Methoden vorgeschlagen.

Ebenfalls eine Sonderstellung besitzen die aktivititsorientierten Methoden ,,Zielbasierter An-
satz*, PROMET und Process Landscaping. Sie konnen bei der Erstellung von Sicherheitspoli-
tiken (Policies) bzw. Ziel-Mittel-Hierarchien hilfreich sein, setzen aber ebenfalls die Verwen-
dung geeigneter (grafischer) Methoden voraus.

Es bleibt die grundsitzliche Forderung nach Praktikabilitét, insbesondere was die Kommuni-
kation mit den betroffenen Fachabteilungen angeht. Aktivitdtsorientierte Methoden werden
1.d.R. von den Mitarbeitern der Fachebene wesentlich besser verstanden als abstrakte, objekt-
orientierte Methoden wie z.B. UML. ,,Da jedoch der Anwender an der Erstellung des Fach-
konzeptes in starkem Male beteiligt ist, kann dies ein nicht zu unterschétzendes Problem dar-
stellen. Was fast allen objektorientierten Modellierungstechniken fehlt, sind Konstrukte zur
Beschreibung der von dem zu entwickelnden Softwaresystem zu unterstiitzenden Geschéfts-
prozesse und der Aufbauorganisation. Der Grund dafiir ist darin zu sehen, dass die objektori-
entierten Methoden im Wesentlichen aus einer Abstrahierung der in den objektorientierten
Programmiersprachen enthaltenen Konzepte entstanden sind. Das heift, Basis fiir die Ent-
wicklung waren existierende Programmiersprachen und nicht die Betriebswirtschaft des Un-
ternehmens.“[ScJ096, S.38]
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4 Synthese und Empfehlung

Auf Grundlage der vorangegangenen Analyse wird DROPS als Vorgehensmodell gewéhlt
und notwendigerweise um geeignete Modellierungsmethoden erginzt. Dabei erscheint es
praktikabel, die Modellierung in zwei Schritten durchzufiihren. In einem ersten Schritt wird
die Methode EPK (Ereignisgesteuerte Prozesskette) gewdhlt und um geeignete Konstrukte fiir
die Abbildung von Sicherheitsanforderungen auf einer betriebswirtschaftlich-
organisatorischen und rechtlichen Ebene ergénzt (eEPK, erweiterte EPK). Hierbei handelt es
sich um eine fiir die Mitarbeiter der Fachabteilungen leicht verstdndliche Abfolge von Ereig-
nissen und Aktivititen, erweitert um Elemente, die die Einbindung von organisatorischen und
technischen Objekten ermoglichen. Ergidnzend dazu werden die in Tabelle 2 eingefiihrten Si-
cherheitsanforderungen bzw. deren grafische Symbolisierung verwendet. In einem zweiten
Modellierungsschritt wird aus dem mittels eEPK erstellten fachlichen Prozessmodell ein sys-
temndheres bzw. umsetzungsorientiertes Modell abgeleitet. Hierbei sollen nun die Vorteile
der aktivitatsorientierten Modellierung mit den Vorteilen der objektorientierten Modellierung
(Wiederverwendung; Generierung von Programmcode) verkniipft werden. Alternativ stehen
hier die Methoden oEPK (objektorientierte EPK) und EMK (Ereignisgesteuerte Methodenket-
te) zur Verfiigung. Im Zuge des Ableitungsprozesses werden aus den mittels eEPK abgebilde-
ten Sicherheitsanforderungen Sicherheitsmethoden durch oEPK bzw. EMK spezifiziert (vgl.
Tabelle 2).

Das Sicherheitsmodell DROPS (Dimensions-relationales organisations- und problembezoge-
nes Sicherheitsmodell, [PrHo04]) betrachtet ,,Komponenten* aus jeweils zwei Sichten. Es
handelt sich dabei um Komponenten von Informationssystemen, die potenzielle Schwachstel-
len darstellen (Hardware, Software, organisatorische Normen, Personen/Anwender, Daten, In-
formationsmanagement, Umwelt/externe Faktoren). Bei den Sichten handelt es sich um eine
eher pragmatische ,,organisationsbezogene Sicht®, deren Ausgangspunkte die oben genannten
Komponenten sind, und eine eher abstrakte ,,problembezogene Sicht“. Letztere geht von den
»dicherheitsaspekten™ Vertraulichkeit, Integritdt, Verfligbarkeit und Verbindlichkeit aus und
kann um die anderen in Abschnitt 3.2 dargestellten Sicherheitsanforderungen erweitert wer-
den.

0,n
(O,n) (1.n) I sicherheitsaspekt ©n

Komponente

(0,n) (0,n) (1,n) (1,n)

Schwachstelle

(1) / o T )
MaRnahme (1.n) o) Gefahr

Abb. 1: DROPS-Relationenmodell

Das in Abbildung 1 dargestellte Relationenmodell stellt die in DROPS verwendeten flinf
grundlegenden ,,.Dimensionen der Sicherheit” dar: Komponente, Sicherheitsaspekt, Gefahr,
Schwachstelle und Maflnahme. Die Néhe zu etablierten Verfahren zur Erstellung von organi-
sationalen Sicherheitspolitiken wird hier offensichtlich.
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Im Folgenden werden nun die anzuwendenden Methoden anhand eines durchgéngigen Bei-
spiels erliutert. Zunichst gibt Abbildung 2 einen Uberblick iiber die in den jeweiligen Meta-
modellen verwendeten Konstrukte. oEPK und EMP wurden durch das Element ,,Sicherheits-
methode* erweitert.

Symbol Methode Symbol Methode

<:> Ereignis EPK, oEPK, EMK Objektklasse oEPK, EMK

:) Methode 0EPK, EMK

Aktivitat / Vorgang EPK
:) Sicherheitsmethode  OEPK, EMK
Attribut oEPK, EMK
Schnittstelle EPK, oEPK, EMK C)
——> Kontrollfluss EPK, oEPK, EMK
Organisationseinheit EPK, oEPK, EMK <«—>» Leistungsbeziehung oEPK, EMK

ungerichtete Kante EPK, oEPK, EMK

Datenbank EPK @@ boolesche Konnektoren ~ EPK, oEPK, EMK

Abb. 2: Symbole fiir EPK, oEPK und EMK

O0L

Das folgende Beispiel (vgl. Abbildungen 3, 4 und 5) betrachtet die Prozesse, die im Rahmen
des Einkaufs in einem Online Shop ablaufen. Der gesamte Prozess umfasst die Suche des In-
teressenten von Artikeln im Internetangebot des Anbieters, die Registrierung und Autorisie-
rung eines Neukunden bzw. die Autorisierung eines Altkunden, die Zahlung und schlief3lich
den Versand der Ware. Im Rahmen dieses Beitrags beschrinken wir uns auf die Darstellung
des Teilprozesses Registrierung und Autorisierung.

Eine generelle Empfehlung fiir die Verwendung einer der alternativen Methoden oEPK und
EMK zu geben, ist nicht sinnvoll. Im Vergleich mit der Methode eEPK des ersten Modellie-
rungsschrittes ersetzt die Methode oEPK im zweiten Modellierungsschritt die Aktiviti-
ten/Vorgiange durch Objektklassen, die wiederum (Sicherheits-)Methoden aufrufen. Die ge-
naue Abfolge des Methodenaufrufs wird nicht explizit modelliert. Dies ist hingegen bei der
Alternativmethode EMK der Fall. Hier werden die Aktivititen/Vorginge der eEPK durch
Methodenabfolgen ersetzt. Da man sich hier aber immer noch auf der Ebene der Fachkon-
zeptmodellierung befindet, ist es hdufig schwer, sich schon zu diesem frithen Zeitpunkt auf
eine exakte Methodenabfolge festzulegen.

5 Ausblick

Obige Prozessmodelle wurden mit den Anwendungen Microsoft Visio und Aha-soft Artlcons
auf einer rein grafischen Ebene erstellt. Der weitere Forschungsbedarf besteht nun darin, die
fiir die Modellierung passenden Werkzeuge auszuwédhlen, anzupassen oder zu entwickeln.
Ziel ist es dabei, die Wiederverwendung von Prozesspartikeln und Referenzprozessen ebenso
zu ermoglichen, wie die Simulation ganzer Prozesse und die Generierung von Programmcode
oder Dokumentationen zu unterstiitzen.
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